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 چکیده 

فناوری گسترش  زیرساختبا  هوشمندسازی  و  دیجیتال  مهمهای  از  یکی  به  سایبری  امنیت  شهری،  چالشهای  های  ترین 

تبدیل شده است. شرکتمدیریت زیرساخت از مهمهای حیاتی  ارائه های آب و فاضلاب به عنوان یکی  دهندگان خدمات  ترین 

سامانه از  گسترده  طور  به  سامانهعمومی،  اطلاعاتی،  فناوریهای  و  صنعتی  کنترل  پایش  های  و  مدیریت  برای  ارتباطی  های 

ها موجب افزایش کارایی عملیاتی و بهبود مدیریت منابع آب  کنند. هرچند استفاده از این فناوریهای آبرسانی استفاده میشبکه 

ها در برابر تهدیدهای سایبری را نیز افزایش داده است. هدف از  پذیری این زیرساختشده است، اما در عین حال سطح آسیب 

های  های اطلاعاتی شرکتهای حساس و زیرساختهای امنیت سایبری در حفاظت از دادهاین پژوهش، بررسی و تحلیل چالش

نظام مرور  روش  از  استفاده  با  پژوهش  این  است.  فاضلاب  و  و  آب  مقالات  راستا،  این  در  است.  شده  انجام  علمی  منابع  مند 

پایگاه در  مرتبط منتشرشده  بینمطالعات  علمی معتبر  از جمله  های  داخلی  و   Scopus  ،ScienceDirect  ،IEEEالمللی 

Xplore  ،Web of Science    وGoogle Scholar    مورد بررسی قرار گرفتند. پس از فرآیند    2026تا    2015در بازه زمانی

های مرتبط انتخاب و با استفاده از روش تحلیل محتوای کیفی مورد ای از پژوهشغربالگری و ارزیابی کیفیت مطالعات، مجموعه 

می نشان  پژوهش  نتایج  گرفتند.  قرار  مهمبررسی  که  زیرساختدهد  در  سایبری  تهدیدهای  حملات  ترین  شامل  آبی  های 

سامانهباج به  نفوذ  دادهافزاری،  به  غیرمجاز  دسترسی  و  بدافزارها  صنعتی،  کنترل  وجود های  همچنین  است.  حساس  های 

نبود سامانه از تجهیزات قدیمی، ضعف در مدیریت دسترسی کاربران،  نیروی متخصص  نفوذ و کمبود  پیشرفته تشخیص  های 

دهد که ارتقای امنیت سایبری در  ها نشان میشوند. یافتههای امنیتی در این حوزه محسوب میپذیریترین آسیبجمله مهم

های تشخیص نفوذ، رمزنگاری  های آب و فاضلاب نیازمند ترکیبی از راهکارهای فنی و مدیریتی است. استفاده از سامانهشرکت

چندمرحلهداده هویت  احراز  شبکهها،  جداسازی  سیاستای،  توسعه  و  عملیاتی  جمله  های  از  اطلاعات  امنیت  سازمانی  های 

بررسیمهم مطالعات  در  پیشنهادی  راهکارهای  میترین  نشان  پژوهش  این  نتایج  مجموع،  در  هستند.  اتخاذ  شده  که  دهد 

های آبی در برابر  آوری زیرساخت تواند نقش مهمی در افزایش تابرویکردی جامع و چندبعدی در مدیریت امنیت سایبری می

 تهدیدهای سایبری ایفا کند. 

کلیدی:  واژه سامانه  یهاشرکت  ،ی اتیح  یهارساخت یز  ،یبریسا  تیامنهای  فاضلاب،  و  امنSCADA  یها آب  ها،  داده   تی، 

 آب  یهارساخت یز
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 مقدمه 

دهه فناوریدر  توسعه  اخیر،  زیرساختهای  گسترش  و  دیجیتال  نحوه های  در  اساسی  تحول  موجب  اطلاعاتی  های 

بهره  و  زیرساختمدیریت  از  مهمبرداری  از  یکی  است.  شده  حیاتی  زیرساختهای  این  سامانهترین  و  ها،  تأمین  های 

های فاضلاب شهری است که نقش حیاتی در سلامت عمومی، پایداری محیط  توزیع آب و همچنین مدیریت شبکه

های آب و فاضلاب برای مدیریت مؤثر منابع آبی، کنترل کیفیت  کنند. شرکتزیست و توسعه اقتصادی جوامع ایفا می

های داده و  های اطلاعاتی، پایگاههای توزیع و ارائه خدمات به مشترکان، به طور گسترده از سامانهآب، پایش شبکه

های حساس  کنند. این روند موجب شده است که حجم قابل توجهی از دادههای کنترل صنعتی استفاده میسیستم

داده مشترکان،  اطلاعات  دادهشامل  و  زیرساختی  اطلاعات  شبکه،  عملیاتی  در  های  آب  کیفیت  به  مربوط  های 

دادهسامانه این  از  حفاظت  نتیجه،  در  شوند.  پردازش  و  ذخیره  دیجیتال  مهمهای  از  یکی  به  چالشها  های  ترین 

 (.2021؛ احمد و همکاران، 2018های آبی تبدیل شده است )بویس و همکاران، مدیریتی و فنی در حوزه زیرساخت

ویژه در چارچوب تحول دیجیتال و استفاده  های ارتباطی، بههای صنعتی و مدیریتی به شبکهبا افزایش اتصال سامانه

فناوری سامانهاز  و  ابری  رایانش  اشیا،  اینترنت  نظیر  آسیبهایی  آب، سطح  منابع  مدیریت  هوشمند  این  های  پذیری 

از شرکتزیرساخت یافته است. بسیاری  افزایش  نیز  برابر تهدیدهای سایبری  از سامانهها در  و فاضلاب  های  های آب 

مانند   صنعتی  می  SCADAکنترل  استفاده  عملیاتی  فرآیندهای  کنترل  و  پایش  سامانهبرای  این  در  کنند.  که  ها 

شبکه به  اتصال  بدون  و  مستقل  صورت  به  اغلب  افزایش  گذشته  منظور  به  امروزه  بودند،  شده  طراحی  عمومی  های 

شبکه به  دور  راه  از  مدیریت  امکان  و  شدهکارایی  متصل  ارتباطی  مدیریتی،  های  مزایای  کنار  در  اتصال،  این  اند. 

؛ چرادی و همکاران،  2021های جدیدی را نیز برای مهاجمان سایبری فراهم کرده است )هومیِر و همکاران،  فرصت

2018 .) 

های آبی در نقاط مختلف جهان گزارش شده  سایبری به زیرساختهای متعددی از حملات  های اخیر، نمونهدر سال

ای از جمله اختلال  توانند پیامدهای گستردهدهنده افزایش تهدیدات در این حوزه است. این حملات میاست که نشان

های عملیاتی، افشای اطلاعات حساس مشترکان و حتی تهدید سلامت عمومی داشته  در ارائه خدمات، دستکاری داده

های کنترل صنعتی نفوذ کرده و پارامترهای عملیاتی  اند به سامانهباشند. برای مثال، برخی حملات سایبری توانسته

به موقع میخانهتصفیه تغییر دهند که در صورت عدم شناسایی  را  برای کیفیت آب  های آب  پیامدهای جدی  تواند 

های خدمات  افزاری علیه سازمان(. علاوه بر این، افزایش حملات باج2017آشامیدنی داشته باشد )کاردل و همکاران،  

 ها و تداوم خدمات ایجاد کرده است. های جدیدی در خصوص امنیت دادهعمومی نیز نگرانی

هایی هستند که  های آب و فاضلاب دارای ویژگیهای فناوری اطلاعات در شرکتاز سوی دیگر، بسیاری از زیرساخت

آسیبآن تهدیدهای سایبری  برابر  در  را  برای پذیرتر میها  مالی  منابع  قدیمی، محدودیت  تجهیزات  از  استفاده  کند. 

سامانهبه چارچوبروزرسانی  نبود  عواملی  ها،  جمله  از  متخصص  انسانی  نیروی  کمبود  و  سایبری  امنیت  جامع  های 

می که  سازمانهستند  این  امنیت  سطح  همکاران،  توانند  و  )رودریگز  دهند  کاهش  را  همکاران،  2020ها  و  احمد  ؛ 

های فناوری اطلاعات متداول  ها با سامانههای کنترل صنعتی و تفاوت آن(. علاوه بر این، پیچیدگی فنی سامانه2021
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های خاصی همراه باشد )بویس و همکاران،  ها با چالشسازی راهکارهای امنیتی در این محیطشود که پیادهباعث می

2018 .) 

چالش این  به  پاسخ  پژوهشدر  سالها،  در  متعددی  در  های  سایبری  امنیت  مختلف  ابعاد  بررسی  به  اخیر  های 

پرداختهزیرساخت آبی  آسیبهای  و  تهدیدها  شناسایی  بر  مطالعات  این  از  برخی  تمرکز  پذیریاند.  موجود  های 

ها  ها و راهکارهای فنی برای افزایش سطح امنیت این زیرساختاند، در حالی که برخی دیگر به توسعه چارچوب داشته

پژوهشپرداخته مثال،  برای  سامانهاند.  از  استفاده  زمینه  در  روشهایی  نفوذ،  تشخیص  رمزنگاری،  های  پیشرفته  های 

های کنترل صنعتی انجام  کارگیری هوش مصنوعی برای شناسایی حملات سایبری در سامانهتحلیل رفتار شبکه و به

و همکاران،   )چرادی  است  و همکاران،  2018شده  احمد  رویکردهای  2021؛  اهمیت  بر  مطالعات  برخی  (. همچنین 

های حکمرانی  اند که توسعه چارچوباند و نشان دادهگذاری در ارتقای امنیت سایبری تأکید کردهمدیریتی و سیاست

می سایبری  ریسک  مدیریت  و  کارکنان  آموزش  اطلاعات،  آسیبامنیت  کاهش  در  مهمی  نقش  های  پذیریتواند 

 (. 2021سازمانی ایفا کند )هومیِر و همکاران، 

شده اغلب  های انجامدهد که پژوهشبا وجود رشد قابل توجه مطالعات در این حوزه، بررسی ادبیات موجود نشان می

مند از  اند و هنوز نیاز به یک تحلیل جامع و نظامهای تخصصی مختلف منتشر شدهبه صورت پراکنده و در چارچوب

ترین  تر از مهمتواند با تجمیع نتایج مطالعات مختلف، تصویری روشنهای پژوهشی وجود دارد. چنین مروری مییافته

های آبی ارائه دهد. علاوه بر این،  ها و راهکارهای پیشنهادی در زمینه امنیت سایبری زیرساختپذیریتهدیدها، آسیب

می پیشین  مطالعات  تطبیقی  شکافتحلیل  شناسایی  به  جهتتواند  و  پژوهشی  حوزه  گیریهای  این  در  آینده  های 

 کمک کند. 

های امنیت سایبری در  شده درباره چالشبر این اساس، هدف اصلی این مقاله ارائه یک مرور تحلیلی از مطالعات انجام

مند  های آب و فاضلاب است. در این مقاله تلاش شده است تا با بررسی نظامهای حساس در شرکتحفاظت از داده

سالپژوهش در  منتشرشده  مهمهای  اخیر،  زیرساختهای  در  سایبری  تهدیدهای  آسیبترین  آبی،  های  پذیریهای 

ها مورد تحلیل  های اطلاعاتی و کنترل صنعتی، و همچنین راهکارهای فنی و مدیریتی برای ارتقای امنیت دادهسامانه

گذاران حوزه امنیت سایبری و پژوهشگران های آبی، سیاستتواند به مدیران زیرساختقرار گیرد. نتایج این مطالعه می

جامع درک  تا  کند  چالشکمک  از  دادهتری  از  حفاظت  برای  مؤثرتری  راهبردهای  و  باشند  داشته  موجود  های  های 

 حساس در این بخش حیاتی طراحی کنند. 

 

 ادبیات و پیشینه موضوع

های ارتباطی، موضوع امنیت سایبری به یکی  های حیاتی به شبکههای دیجیتال و اتصال زیرساختبا گسترش فناوری

حوزه زیرساختاز  مدیریت  در  پژوهشی  مهم  زیرساختهای  است.  شده  تبدیل  عمومی  جمله  های  از  آبی  های 

آوری و تصفیه فاضلاب به دلیل وابستگی شدید به  های جمعهای تأمین، تصفیه و توزیع آب و همچنین شبکهسامانه

فزایندهسامانه به طور  و کنترل صنعتی،  اطلاعاتی  قرار گرفتههای  تهدیدهای سایبری  معرض  های  اند. پژوهشای در 
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میانجام نشان  حوزه  این  در  آسیبشده  که  سامانهپذیریدهند  در  موجود  سامانههای  و  اطلاعات  فناوری  های  های 

ها شوند  ساز حملات سایبری با پیامدهای گسترده برای خدمات عمومی و امنیت دادهتوانند زمینهکنترل صنعتی می

 (.2018)بویس و همکاران، 

های کنترل  پذیری سامانههای آبی، بررسی آسیبهای مهم مطالعاتی در ادبیات امنیت سایبری زیرساختیکی از حوزه

سامانه است.  سامانه  SCADAهای  صنعتی  سایر  کنترل  و  و  پایش  برای  گسترده  طور  به  صنعتی  کنترل  های 

تصفیه در  عملیاتی  ایستگاهخانهفرآیندهای  شبکهها،  و  پمپاژ  میهای  قرار  استفاده  مورد  آب  توزیع  گیرند.  های 

میپژوهش نشان  سامانهها  این  از  بسیاری  که  شبکهدهند  به  اتصال  عدم  فرض  با  طراحی  زمان  در  عمومی  ها  های 

( در  2018پذیر هستند. بویس و همکاران )اند و به همین دلیل در برابر تهدیدهای سایبری جدید آسیبتوسعه یافته

های حیاتی نشان دادند که ضعف در احراز  های کنترل صنعتی در زیرساختای درباره امنیت سایبری سامانهمطالعه

ترین عوامل  های پیشرفته تشخیص نفوذ از مهمهای ارتباطی ناامن و نبود مکانیزمهویت کاربران، استفاده از پروتکل

 شوند.ها محسوب میافزایش ریسک امنیتی در این سامانه

اند. کاردل و  های آبی پرداختههای متعددی به بررسی تهدیدهای سایبری علیه زیرساختهای اخیر، پژوهشدر سال

توانند از  های آب نشان دادند که مهاجمان می( با تحلیل سناریوهای حملات سایبری به زیرساخت2017همکاران )

سامانه به  نفوذ  شبکهطریق  یا  صنعتی  کنترل  دادههای  اطلاعات،  فناوری  یا  های  کرده  دستکاری  را  عملیاتی  های 

می موضوع  این  کنند.  مختل  را  آب  توزیع  و  تصفیه  خدمات،  فرآیندهای  ارائه  در  اختلال  جمله  از  پیامدهایی  تواند 

 های عملیاتی و حتی تهدید سلامت عمومی را به همراه داشته باشد. افزایش هزینه

سامانه با  مرتبط  تهدیدهای  بر  پژوهشعلاوه  برخی  صنعتی،  کنترل  دادههای  امنیت  بررسی  به  در  ها  حساس  های 

پرداختهشرکت فاضلاب  و  آب  دادههای  زیرساختاند.  اطلاعات  مشترکان،  به  مربوط  دادههای  و  شبکه  های  های 

توانند مورد سوءاستفاده قرار گیرند.  عملیاتی از جمله اطلاعات حساسی هستند که در صورت دسترسی غیرمجاز می

( از  ( در پژوهشی درباره امنیت سایبری زیرساخت2021احمد و همکاران  افزایش استفاده  های آبی نشان دادند که 

های ابری در این حوزه موجب افزایش سطح حملات سایبری شده  های مدیریت داده، اینترنت اشیا و فناوریسامانه

های  های جامع امنیت سایبری، دیجیتالی شدن زیرساختکند که بدون توسعه چارچوباست. این پژوهش تأکید می

 تواند خطرات امنیتی جدیدی ایجاد کند. آبی می

بخش دیگری از ادبیات پژوهش به توسعه راهکارهای فنی برای مقابله با تهدیدهای سایبری اختصاص دارد. چرادی و  

( مطالعه2018همکاران  در  سامانه(  امنیت  درباره  سامانهای  از  استفاده  که  دادند  نشان  صنعتی  کنترل  های  های 

های صنعتی کمک  تر حملات سایبری در شبکهتواند به شناسایی سریعتشخیص نفوذ مبتنی بر یادگیری ماشین می

ای برای افزایش های احراز هویت چندمرحلههای رمزنگاری و روشها به کاربرد فناوریکند. همچنین برخی پژوهش

 (.2020اند )رودریگز و همکاران، های حیاتی اشاره کردهها در زیرساختامنیت داده

اهمیت رویکردهای مدیریتی و سیاست بر  برخی مطالعات  فنی،  راهکارهای  کنار  امنیت سایبری  در  گذاری در حوزه 

های حیاتی نشان  ( در پژوهشی درباره حکمرانی امنیت سایبری در زیرساخت2021اند. هومیِر و همکاران )تأکید کرده
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توسعه سیاست برای مدیریت  دادند که  ایجاد ساختارهای مدیریتی مناسب  و  آموزش کارکنان  اطلاعات،  امنیت  های 

نقش مهمی در کاهش آسیبریسک سایبری می پژوهشپذیری سازمانتواند  این  ایفا کند.  نشان میها  دهند که  ها 

و   مدیریت  فناوری،  شامل  چندبعدی  رویکردی  نیازمند  بلکه  نیست،  فنی  مسئله  یک  صرفاً  سایبری  امنیت 

 گذاری است. سیاست

های آبی  شده در زمینه امنیت سایبری زیرساختدهد که مطالعات انجامدر مجموع، بررسی ادبیات پژوهش نشان می

می سه  را  در  طبقهتوان  اصلی  پژوهشمحور  نخست،  کرد:  آسیببندی  و  تهدیدها  شناسایی  به  که  های  پذیریهایی 

زیرساختسامانه و  صنعتی  کنترل  پرداختههای  اطلاعاتی  افزایش  های  برای  فنی  راهکارهای  که  مطالعاتی  دوم،  اند؛ 

سامانه دادهامنیت  ارائه  پژوهشها  سوم،  و  سیاستاند؛  و  مدیریتی  ابعاد  بر  که  در  هایی  سایبری  امنیت  گذاری 

اند و هنوز نیاز به  ها به صورت موردی انجام شدهاند. با این حال، بسیاری از پژوهشهای حیاتی تمرکز داشتهزیرساخت

 های مطالعات مختلف وجود دارد.تحلیل جامع و یکپارچه از یافته

 های آبی شده در حوزه امنیت سایبری زیرساخت ترین مطالعات انجام ای از مهم . نمونه 1جدول  

ها ترین یافتهمهم  پژوهشگر سال موضوع پژوهش  

می سایبری  را حملات  آب  شبکه  عملیاتی  فرآیندهای  توانند 

داشته  عمومی  خدمات  برای  جدی  پیامدهای  و  کنند  مختل 

 باشند 

در  سایبری  تهدیدهای  تحلیل 

 های آب زیرساخت 

کاردل و   2017

 همکاران 

ترین نقاط ضعف امنیتی در  از مهم  SCADAهای  پذیریآسیب 

 های حیاتی هستند زیرساخت 

های کنترل صنعتی امنیت سامانه

 های حیاتی در زیرساخت 

بویس و   2018

 همکاران 

می ماشین  یادگیری  از  حملات  استفاده  شناسایی  دقت  تواند 

 سایبری را افزایش دهد 

در روش نفوذ  تشخیص  های 

 های صنعتی سامانه

چرادی و  2018

 همکاران 

ای موجب افزایش استفاده از رمزنگاری و احراز هویت چندمرحله 

 شودها میامنیت سامانه

شبکه در  امنیتی  های  راهکارهای 

 صنعتی

رودریگز و   2020

 همکاران 

زیرساخت شدن  دیجیتالی  و  اشیا  اینترنت  موجب  گسترش  ها 

 افزایش سطح حملات سایبری شده است

های  سایبری در زیرساخت امنیت  

 آبی هوشمند

احمد و   2021

 همکاران 

در  سیاست نقش مهمی  انسانی  نیروی  آموزش  و  امنیتی  گذاری 

 کاهش ریسک سایبری دارند 

در  سایبری  امنیت  حکمرانی 

 های حیاتی زیرساخت 

هومیِر و   2021

 همکاران 

 

 

 روش پژوهش 

نوع مطالعه مروری نظام از  با هدف تحلیل و تجمیع یافتهاین پژوهش  های مطالعات پیشین در زمینه  مند است که 

های  های آب و فاضلاب انجام شده است. در پژوهشهای حساس شرکتهای امنیت سایبری در حفاظت از دادهچالش

مند منابع علمی منتشرشده در یک  های میدانی، تمرکز اصلی بر بررسی و تحلیل نظامآوری دادهمروری، به جای جمع
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حوزه مشخص است تا از طریق مقایسه و ترکیب نتایج مطالعات مختلف، تصویری جامع از وضعیت دانش موجود ارائه  

 (.2007شود )کیچنهام و چارترز، 

مند منابع، غربالگری مطالعات،  در این مطالعه، فرآیند مرور منابع بر اساس چند مرحله اصلی شامل جستجوی نظام

ها انجام شده است. در مرحله نخست، برای شناسایی مطالعات مرتبط از  انتخاب مقالات مرتبط و تحلیل محتوای آن

های مورد استفاده شامل اسکوپوس، ساینس  ترین پایگاهالمللی و داخلی استفاده شد. مهمهای علمی معتبر بینپایگاه

آی )تریپلدایرکت،  پایگاهIEEE Xploreای  و  اسکالر  گوگل  ساینس،  آو  وب  اسپرینگر،  بوده  (،  فارسی  علمی  های 

های کنترل صنعتی  های مرتبط با امنیت سایبری، سامانهها به دلیل پوشش گسترده پژوهشاست. انتخاب این پایگاه

 های حیاتی انجام شده است.و زیرساخت

کلیدواژه از  ترکیبی  از  مقالات  برای جستجوی  بعد،  مرحله  از  در  برخی  استفاده شد.  پژوهش  موضوع  با  مرتبط  های 

های کنترل صنعتی«،  های حیاتی«، »سامانههای مورد استفاده شامل »امنیت سایبری«، »زیرساختترین کلیدواژهمهم

داده »زیرساخت»امنیت  »شرکتها«،  آب«،  »های  فاضلاب«،  و  آب   Cybersecurity»  ،«Criticalهای 

Infrastructure Security»  ،«Water Infrastructure Security« و »SCADA Security  .بوده است »

 های مقالات انجام شد.ها در عنوان، چکیده و کلیدواژهجستجوی منابع بر اساس این کلیدواژه

برای افزایش دقت مرور، معیارهایی برای انتخاب منابع در نظر گرفته شد. نخست آنکه تنها مطالعات منتشرشده بین  

روز باشد. دوم آنکه تنها  های جدید و بهمورد بررسی قرار گرفتند تا تمرکز پژوهش بر یافته  2026تا    2015های  سال

نشریات علمی معتبر، کنفرانس در  بینمقالات منتشرشده  و گزارشهای  مرور  المللی  فرآیند  های پژوهشی معتبر در 

های  های حیاتی، سامانهقرار گرفتند. همچنین مطالعاتی که به طور مستقیم به موضوع امنیت سایبری در زیرساخت

 های آب مرتبط نبودند از فرآیند تحلیل حذف شدند. کنترل صنعتی یا زیرساخت

پس از مرحله جستجو، فرآیند غربالگری منابع انجام شد. در این مرحله ابتدا عنوان و چکیده مقالات بررسی شد و  

تنها   و  گرفت  قرار  بررسی  مورد  منتخب  مقالات  کامل  متن  بعد،  مرحله  در  گردیدند.  حذف  غیرمرتبط  مطالعات 

مطالعاتی که دارای ارتباط مستقیم با موضوع پژوهش و دارای کیفیت علمی مناسب بودند در تحلیل نهایی استفاده  

 ای از مطالعات منتخب به عنوان مبنای تحلیل ادبیات پژوهش مورد استفاده قرار گرفت.شدند. در نهایت، مجموعه

های  در مرحله نهایی، برای تحلیل مطالعات منتخب از روش تحلیل محتوای کیفی استفاده شد. در این روش، یافته

دستهپژوهش مشترک  موضوعات  اساس  بر  مختلف  گرفتند.  های  قرار  تحلیل  و  مقایسه  مورد  سپس  و  شده  بندی 

در  مهم سایبری  تهدیدهای  انواع  شامل  تحلیل  محورهای  آسیبزیرساختترین  آبی،  سامانهپذیریهای  های  های 

اطلاعاتی و کنترل صنعتی، و راهکارهای پیشنهادی برای ارتقای امنیت سایبری بوده است. این رویکرد تحلیلی امکان  

فراهم   ادبیات علمی را  نقاط اشتراک و تفاوت مطالعات و همچنین خلأهای موجود در  شناسایی روندهای پژوهشی، 

 کند.می
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 مند منابع در پژوهش . مراحل انجام مرور نظام 2جدول  

 مرحله  شرح فعالیت

 مرحله اول  های جستجو تعیین موضوع پژوهش و تعریف کلیدواژه

 مرحله دوم المللیهای علمی معتبر داخلی و بینجستجوی مقالات در پایگاه

 مرحله سوم  غربالگری اولیه بر اساس عنوان و چکیده مقالات 

 مرحله چهارم  کامل مطالعات و حذف منابع غیرمرتبطبررسی متن 

 مرحله پنجم انتخاب مقالات نهایی برای تحلیل

 مرحله ششم  بندی موضوعی نتایجها و دستههای پژوهشتحلیل کیفی یافته

 

 . معیارهای انتخاب و حذف منابع در مرور پژوهش 3جدول  

 معیار انتخاب منابع  توضیح

 بازه زمانی انتشار  2026تا  2015های منتشرشده بین سالمطالعات  

 نوع منبع های پژوهشی المللی و گزارش های بینمقالات علمی معتبر، کنفرانس

 ارتباط موضوعی های کنترل صنعتیهای آبی و سامانهتمرکز بر امنیت سایبری زیرساخت

 کیفیت علمی  شدهشناختههای علمی انتشار در نشریات معتبر یا پایگاه

 معیار حذف منابع  توضیح

 عدم ارتباط با موضوع  های آب مرتبط نبودند مطالعاتی که به امنیت سایبری زیرساخت 

 منابع قدیمی  2015مطالعات منتشرشده قبل از سال  

 منابع غیرعلمی  ها یا مطالب فاقد اعتبار علمیگزارش 

 

 های پژوهش یافته 

مطالعات   زیرساختتحلیل  سایبری  امنیت  حوزه  در  میمنتشرشده  نشان  آبی  پژوهشهای  که  انجامدهد  شده  های 

های آبی،  عمدتاً بر چند محور اصلی تمرکز دارند. این محورها شامل شناسایی انواع تهدیدهای سایبری در زیرساخت

های اطلاعاتی، توسعه راهکارهای فنی برای مقابله با حملات  های کنترل صنعتی و سامانهپذیری سامانهبررسی آسیب

های خدمات  گذاری برای ارتقای امنیت سایبری در سازمانهای مدیریتی و سیاستسایبری و همچنین ارائه چارچوب

های آب و فاضلاب یک مسئله  دهد که امنیت سایبری در شرکتعمومی است. بررسی تطبیقی این مطالعات نشان می

 گذاری نیز وابسته است.های فنی، به عوامل مدیریتی، سازمانی و سیاستچندبعدی است که علاوه بر جنبه

 های آب و فاضلاب. تهدیدهای سایبری در زیرساخت1

های آبی، شناسایی انواع تهدیدهای سایبری است که  یکی از موضوعات اصلی در مطالعات امنیت سایبری زیرساخت

سامانهمی سازمانتوانند  این  عملیاتی  و  اطلاعاتی  پژوهشهای  دهند.  قرار  هدف  را  میها  نشان  که  ها  دهند 
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های کنترل صنعتی و ذخیره حجم زیادی  های ارتباطی، استفاده از سامانههای آبی به دلیل اتصال به شبکهزیرساخت

 (.2017اند )کاردل و همکاران، های حساس، به هدف جذابی برای مهاجمان سایبری تبدیل شدهاز داده

نفوذ به سامانهدهد که حملات باجبررسی مطالعات مختلف نشان می های کنترل صنعتی، حملات بدافزاری،  افزاری، 

ترین تهدیدهای سایبری در این  های عملیاتی و دسترسی غیرمجاز به اطلاعات مشترکان از جمله مهمدستکاری داده

( و همکاران  احمد  نشان می2021حوزه هستند.  زیرساخت(  با گسترش  که  در  دهند  اشیا  اینترنت  و  های هوشمند 

ها به خطر حملات هدفمند  مدیریت منابع آب، سطح حملات سایبری نیز افزایش یافته است. همچنین برخی پژوهش

توانند با هدف ایجاد اختلال در خدمات عمومی انجام شوند )بویس و  اند که میهای حیاتی اشاره کردهعلیه زیرساخت

 (.2018همکاران، 

 های آب ترین تهدیدهای سایبری در زیرساخت . مهم 4جدول  

 نوع تهدید  توضیح  پیامدهای احتمالی

دست   از  و  خدمات  ارائه  در  اختلال 

 ها رفتن داده

بازیابی  رمزگذاری داده برای  باج  ها و درخواست 

 هاآن

 افزاری حملات باج

های  نفوذ به سامانه صنعتی های کنترل  دسترسی غیرمجاز به سامانه دستکاری فرآیندهای عملیاتی 

SCADA 
در   اختلال  و  اطلاعات  سرقت 

 ها سیستم

 بدافزارها افزارهای مخرب به شبکه سازمانی نفوذ نرم

شبکه به  غیرمجاز  های  دسترسی 

 عملیاتی 

به   متصل  هوشمند  تجهیزات  از  سوءاستفاده 

 شبکه 

حملات مبتنی بر اینترنت 

 اشیا 

دسترسی غیرمجاز به   های داده مشترکانپایگاهنفوذ به  افشای اطلاعات حساس 

 ها داده

 

 های اطلاعاتی و کنترل صنعتیهای سامانهپذیری. آسیب2

های فنی و ساختاری هستند که  پذیریهای آبی دارای آسیبدهند که بسیاری از زیرساختمطالعات مختلف نشان می

های کنترل صنعتی  ها مربوط به سامانهپذیریترین این آسیبمهمساز حملات سایبری شوند. یکی از  توانند زمینهمی

 (.2018اند )چرادی و همکاران، است که در بسیاری از موارد با در نظر گرفتن ملاحظات امنیت سایبری طراحی نشده

های امنیتی، ضعف در مدیریت  روزرسانیدهند که استفاده از تجهیزات قدیمی، نبود بهها نشان میبرخی از پژوهش

سامانه نبود  و  کاربران  مهمدسترسی  جمله  از  نفوذ  تشخیص  پیشرفته  سایبری  های  امنیت  در  ضعف  نقاط  ترین 

ها با  های صنعتی و تفاوت آن(. همچنین پیچیدگی فنی شبکه2020های آبی هستند )رودریگز و همکاران،  زیرساخت
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ها  شود که بسیاری از راهکارهای امنیتی رایج به سادگی در این محیطهای فناوری اطلاعات متداول باعث میشبکه

 سازی نباشند.قابل پیاده

 های آبی های امنیتی در زیرساخت پذیری ترین آسیب . مهم 5جدول  

 پذیری نوع آسیب توضیح 

 تجهیزات قدیمی  روزرسانی امنیتی ندارند هایی که بهاستفاده از سامانه

 ضعف در مدیریت دسترسی  کاربران نبود کنترل مناسب برای دسترسی  

 های تشخیص نفوذ نبود سامانه دشواری در شناسایی سریع حملات سایبری

 های صنعتی اتصال ناامن شبکه های عمومی به شبکه SCADAاتصال مستقیم  

 کمبود نیروی متخصص امنیت سایبری  ها محدودیت در مدیریت و پایش امنیت سیستم

 

 برای افزایش امنیت سایبری . راهکارهای فنی 3

سامانه امنیت  افزایش  برای  مختلفی  فنی  راهکارهای  پژوهشگران  سایبری،  تهدیدهای  به  پاسخ  و  در  اطلاعاتی  های 

ارائه کردهکنترل صنعتی در زیرساخت از مهمهای آبی  از سامانهاند. یکی  این راهکارها استفاده  تشخیص  های  ترین 

شبکه  نفوذ در  سایبری  حملات  شناسایی  )برای  همکاران  و  چرادی  است.  صنعتی  می2018های  نشان  که  (  دهند 

تواند دقت شناسایی حملات را به طور قابل  های تشخیص نفوذ میهای یادگیری ماشین در سامانهاستفاده از الگوریتم

 توجهی افزایش دهد.

رمزنگاری   از  استفاده  اهمیت  بر  مطالعات  برخی  این،  بر  چندمرحلهعلاوه  هویت  احراز  جداسازی  پیشرفته،  و  ای 

توانند  (. این اقدامات می2020اند )رودریگز و همکاران،  های فناوری اطلاعات تأکید کردههای عملیاتی از شبکهشبکه

 های حیاتی را کاهش دهند.احتمال دسترسی غیرمجاز به سامانه

 های آب ترین راهکارهای فنی امنیت سایبری در زیرساخت . مهم6جدول  

 راهکار فنی  توضیح 

 های تشخیص نفوذ سامانه شناسایی و تحلیل رفتارهای مشکوک در شبکه 

 ها رمزنگاری داده حفاظت از اطلاعات حساس در برابر دسترسی غیرمجاز 

 ایاحراز هویت چندمرحله افزایش امنیت دسترسی کاربران

 ها جداسازی شبکه های عمومی های صنعتی از شبکهتفکیک شبکه
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 پایش مداوم شبکه  های شبکه نظارت مستمر بر فعالیت

 

 گذاری امنیت سایبری . راهکارهای مدیریتی و سیاست4

امنیت سایبری   ارتقای  در  اهمیت رویکردهای مدیریتی و سازمانی  بر  از مطالعات  بسیاری  فنی،  راهکارهای  بر  علاوه 

های حکمرانی امنیت سایبری و مدیریت  دهند که توسعه چارچوب( نشان می2021)تأکید دارند. هومیِر و همکاران  

 های حیاتی داشته باشد. پذیری زیرساختتواند نقش مهمی در کاهش آسیبریسک می

پژوهش میهمچنین  نشان  سیاستها  تدوین  کارکنان،  آموزش  که  ارزیابیدهند  انجام  اطلاعات،  امنیت  های  های 

برنامهدوره توسعه  و  ریسک  مهمای  جمله  از  سایبری  حوادث  به  واکنش  حوزه  های  این  در  مدیریتی  اقدامات  ترین 

به سازمانهستند. این اقدامات می ها کمک کنند تا علاوه بر پیشگیری از حملات، در صورت وقوع حمله نیز  توانند 

 واکنش سریع و مؤثری داشته باشند.

 ترین راهکارهای مدیریتی برای ارتقای امنیت سایبری . مهم 7جدول  

 راهکار مدیریتی توضیح 

 های امنیت اطلاعات توسعه سیاست های امنیتی در سازمان تدوین دستورالعمل

 آموزش کارکنان  افزایش آگاهی کارکنان درباره تهدیدهای سایبری 

 مدیریت ریسک سایبری  هاپذیریشناسایی و ارزیابی آسیب

 برنامه واکنش به حوادث  سایبری آمادگی برای مقابله با حملات  

 سازمانی همکاری بین ها تبادل اطلاعات امنیتی میان سازمان

 

 گیری بحث و نتیجه

نظام مرور  از  حاصل  انجامنتایج  مطالعات  زیرساختمند  سایبری  امنیت  حوزه  در  میشده  نشان  آبی  با  های  که  دهد 

های آب و فاضلاب به طور  تهدیدهای سایبری علیه شرکتهای دیجیتال در مدیریت منابع آب، سطح گسترش فناوری

سال در  است.  یافته  افزایش  توجهی  سازمانقابل  این  از  بسیاری  اخیر  مدیریت  های  عملیاتی،  کارایی  بهبود  برای  ها 

های  های کنترل صنعتی، اینترنت اشیا و زیرساختهای توزیع و افزایش دقت پایش مصرف از سامانههوشمند شبکه

اند. هرچند این تحولات موجب افزایش کارایی و کیفیت خدمات شده است، اما در عین حال  محور استفاده کردهداده

 های امنیتی نیز افزایش یافته است. پذیریسطح حملات سایبری و آسیب
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مهم از  یافتهیکی  زیرساختترین  که  است  آن  پژوهش  این  ارائه  های  که  خدماتی  حیاتی  ماهیت  دلیل  به  آبی  های 

دهند که حملاتی نظیر  شوند. مطالعات مختلف نشان میکنند، از اهداف بالقوه برای حملات سایبری محسوب میمی

سامانهباج به  نفوذ  دادهSCADAهای  افزار،  دستکاری  و  بدافزارها  می،  عملیاتی  در  های  جدی  اختلالات  توانند 

شرکت عملیاتی  پیدا  فرآیندهای  بیشتری  اهمیت  شرایطی  در  ویژه  به  موضوع  این  کنند.  ایجاد  فاضلاب  و  آب  های 

ها در زمان طراحی، با در نظر گرفتن  های کنترل صنعتی مورد استفاده در این سازمانکند که بسیاری از سامانهمی

نیافته توسعه  سایبری  امنیت  نبود  ملاحظات  و  دسترسی  مدیریت  در  ضعف  قدیمی،  تجهیزات  وجود  نتیجه،  در  اند. 

 تواند احتمال وقوع حملات سایبری را افزایش دهد. های پیشرفته پایش امنیتی میسامانه

های آبی صرفاً یک مسئله فنی نیست، بلکه  دهد که امنیت سایبری در زیرساختهای پژوهش همچنین نشان مییافته

اند که حتی در صورت  به طور مستقیم با عوامل مدیریتی و سازمانی نیز ارتباط دارد. بسیاری از مطالعات تأکید کرده

فناوری از  سیاستاستفاده  نبود  پیشرفته،  امنیتی  سایبری  های  ریسک  مدیریت  در  ضعف  و  مناسب  سازمانی  های 

چارچوبمی توسعه  زمینه،  این  در  دهد.  کاهش  را  امنیتی  اقدامات  اثربخشی  سایبری،  تواند  امنیت  حکمرانی  های 

سیاست ویژهتدوین  اهمیت  از  تهدیدها  مستمر  پایش  برای  مدیریتی  ساختارهای  ایجاد  و  اطلاعات  امنیت  ای  های 

 برخوردار است.

های تشخیص نفوذ مبتنی  های نوین مانند سامانهدهد که استفاده از فناوریاز سوی دیگر، بررسی مطالعات نشان می

چندمرحله هویت  احراز  و  پیشرفته  رمزنگاری  ماشین،  یادگیری  میبر  در  ای  مهمی  نقش  امنیت  تواند  افزایش 

فناوریزیرساخت این  کند.  ایفا  آبی  فعالیتهای  سریع  شناسایی  امکان  شبکهها  در  مشکوک  و  های  صنعتی  های 

کنند. با این حال، اجرای موفق این راهکارها نیازمند  های حیاتی را فراهم میجلوگیری از دسترسی غیرمجاز به سامانه

 گذاری سازمانی است. های مناسب، نیروی انسانی متخصص و سرمایهزیرساخت

یکی دیگر از نتایج مهم این پژوهش، نقش کلیدی آموزش و آگاهی کارکنان در کاهش خطرات امنیت سایبری است.  

های  توجهی به دستورالعملهای ضعیف یا بیبسیاری از حملات سایبری از طریق خطاهای انسانی، استفاده از گذرواژه

می رخ  افزایش سطح  امنیتی  و  سازمان  در  اطلاعات  امنیت  فرهنگ  ارتقای  کارکنان،  مستمر  آموزش  بنابراین  دهند. 

 تواند به عنوان یکی از مؤثرترین راهکارهای پیشگیرانه در نظر گرفته شود. آگاهی نسبت به تهدیدهای سایبری می

می نشان  مطالعه  این  نتایج  مجموع،  شرکتدر  در  سایبری  امنیت  ارتقای  که  یک  دهد  نیازمند  فاضلاب  و  آب  های 

ابزارهای   بر  صرف  تمرکز  باشد.  سازمانی  و  مدیریتی  فنی،  راهکارهای  از  ترکیبی  شامل  که  است  چندبعدی  رویکرد 

انسانی نمیامنیتی بدون توجه به سیاست های حیاتی را  تواند امنیت پایدار زیرساختهای مدیریتی و آموزش منابع 

های امنیتی پیشرفته  گذاری در فناوریهای جامع امنیت سایبری، سرمایهتضمین کند. در این راستا، توسعه چارچوب

آوری  تواند نقش مهمی در افزایش تابهای حیاتی میهای مسئول در حوزه زیرساختو تقویت همکاری میان سازمان

 ها در برابر تهدیدهای سایبری ایفا کند.این زیرساخت

یافته به  توجه  میبا  پیشنهاد  پژوهش،  این  پیادههای  تجربی  بررسی  به  آینده  مطالعات  که  چارچوبشود  های  سازی 

شرکت در  سایبری  مدلامنیت  توسعه  فاضلاب،  و  آب  پیشهای  تحلیل  های  همچنین  و  سایبری  تهدیدهای  بینی 
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سرمایه زیرساختاقتصادی  امنیت  در  پژوهشگذاری  چنین  انجام  بپردازند.  آبی  میهای  دانش هایی  توسعه  به  تواند 

زیرساخت سایبری  امنیت  حوزه  در  سیاستکاربردی  بهبود  و  حیاتی  دادهگذاریهای  از  حفاظت  با  مرتبط  و  های  ها 

 های عملیاتی در صنعت آب کمک کند. سامانه
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Abstract 

With the rapid expansion of digital technologies and the increasing smartization of urban 

infrastructure, cybersecurity has become one of the most critical challenges in the management of 

critical infrastructures. Water and wastewater utilities, as key providers of essential public services, 

widely rely on information systems, industrial control systems, and communication technologies to 

manage and monitor water supply networks. While the adoption of these technologies has improved 

operational efficiency and enhanced water resource management, it has simultaneously increased the 

vulnerability of these infrastructures to cyber threats.  The objective of this study is to examine and 

analyze cybersecurity challenges related to the protection of sensitive data and information 

infrastructures in water and wastewater utilities. This research employs a systematic literature review 

approach. Relevant studies and scholarly articles published in reputable international and national 

databases, including Scopus, ScienceDirect, IEEE Xplore, Web of Science, and Google Scholar, were 

reviewed for the period between 2015 and 2026. Following the screening process and quality 

assessment of the studies, a set of relevant publications was selected and analyzed using a qualitative 

content analysis method.  The results indicate that the most significant cyber threats targeting water 

infrastructures include ransomware attacks, intrusions into industrial control systems, malware, and 

unauthorized access to sensitive data. In addition, the presence of legacy equipment, weaknesses in 

user access management, the lack of advanced intrusion detection systems, and the shortage of 

specialized cybersecurity professionals are among the most important security vulnerabilities in this 

sector. The findings further suggest that enhancing cybersecurity in water and wastewater utilities 

requires a combination of both technical and managerial approaches. The implementation of intrusion 

detection systems, data encryption, multi-factor authentication, network segmentation between 

operational and information technology networks, and the development of organizational information 

security policies are among the most frequently recommended strategies identified in the reviewed 

studies.  Overall, the results of this research indicate that adopting a comprehensive and 

multidimensional cybersecurity management approach can significantly enhance the resilience of 

water infrastructures against cyber threats. 

Keywords: 
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http://b.sc/
http://m.sc/

